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1. Aufgabe: MQTT-Verbindung

Wir bauen eine MQTT-Verbindung mit Smartphones auf und benutzen diese als Messenger zum
Chatten.
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2. Aufgabe: Interne MQTT-Verbindung

Die Verwendung offentlicher Broker ist per se unsicher. Eine Verbesserung erreicht man mit einem
privaten Broker in einem geschiitzten Netz, z. B. iot.hs-merseburg.de im HoMe-Intranet. Die Nut-
zung setzt ein Biiro-PC-Zugang iiber RJ45 oder eine VPN-Verbindung voraus. Die Zugangsdaten
fiir externes Internet bzw. fiir Eduroam lauten:

Name Typ Serveradresse IPSec-ID IPSec-Schliissel
VPN extern IPSec Xauth PSK vpn.hs-merseburg.de INW i0h=8hdz
VPN WLAN IPSec Xauth PSK vpn-wlan.hs-merseburg.de INW i0h=8hdz

a) Richten Sie eine geeignete VPN-Verbindung ein.

% U 4 87%MW 1255

b) Wiederholen Sie die Aufgabe 1 mit dem hochschulinternen Broker VPN-Profil bearbeiten
iot.hs-merseburg.de.
HoMe extern
Eine ausreichende Sicherheit wird erst mit privatem Broker und Ver- .

schliisselung mit SSL-Protokoll (oder TLS-Protokoll) erreicht.

VPN.HS-Merseburg.de
IPSec-iD
INW

Vorinstallierter IPSec-Schliissel

[J Erweiterte Optionen einblenden
Nutzername

lohoefen

Passwort

Durchgehend aktives VPN unterstiitzt numerische
Serveradressen
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